
 

(SOC) مرکز عملیات امنیت 

 قلب تپنده امنیت سایبری سازمان 

 

 

فرآیندهای سازمانی، ارائه خدمات، تبادل اطلاعات و ارتباطات بر بستر فناوری اطلاعات   ای ازامروزه بخش عمده

شود. این تحول، ضمن افزایش سرعت و کیفیت خدمات، زمینه را برای ظهور تهدیدات پیچیده سایبری  انجام می 

باج  نظیر  است. حملاتی  فراهم کرده  هنیز  نفوذهای  اطلاعات،  سرقت  بدافزارها،  از  افزارها،  سوءاستفاده  و  دفمند 

از مخاطراتی هستند که می پذیریآسیب  قرار  ها، تنها بخشی  اعتبار یک سازمان را تحت تأثیر  و  توانند عملکرد 

 .دهند 

از یک امنیت اطلاعات  در چنین شرایطی، برخورداری   - Security Operations Center) مرکز عملیات 

SOC)  های فناوری اطلاعات و صیانت از اطلاعات سازمانی تبدیل خت به یکی از ارکان اصلی حفاظت از زیرسا

 .شده است

 



یا اطلاعات  امنیت  عملیات  فرآیندهای  SOC  مرکز  سایبری،  امنیت  کارشناسان  از  متشکل  تخصصی  واحدی   ،

در    پایش، شناسایی، تحلیل و پاسخ به تهدیدات امنیتی  شرفته است که وظیفه آناستاندارد و ابزارهای پی

 .کمترین زمان ممکن است 

مرکز کنترل و    همان SOC های سازمان را به یک شهر بزرگ تشبیه کنیم،  به زبان ساده، اگر شبکه و سامانه 

شوند تا در صورت ای بررسی میظهصورت لحآن شهر است؛ جایی که تمامی رویدادهای امنیتی به   فرماندهی امنیت

 .مشاهده هرگونه رفتار غیرعادی یا تهدید، اقدامات لازم پیش از ایجاد خسارت انجام شود 

سامانه از  استفاده  با  مرکز  این  بهکارشناسان  امنیتی،  پیشرفته  و    ۲۴صورت  های  شبکه  امنیت  وضعیت  ساعته 

 :اند ازعبارت SOC یفترین وظاکنند. مهم های سازمان را پایش میسامانه

 های سازمانهای امنیتی تجهیزات شبکه، سرورها و سامانهپایش مداوم رویدادها و لاگ  •

 های احتمالی برای نفوذهای مشکوک و تلاش شناسایی فعالیت  •

 ها بررسی هشدارهای امنیتی و تحلیل علت وقوع آن  •

 پاسخ سریع به رخدادهای امنیتی و جلوگیری از گسترش حملات •

 های جدید حملهتحلیل بدافزارها و روش  •

 های امنیتی و ارائه راهکارهای اصلاحیپذیریشناسایی آسیب  •

 سازمان به مدیران های امنیتی و ارائه وضعیت امنیتتهیه گزارش  •

 

 SOC های مورد استفاده درفناوری

های پیشرفته  ای از فناوریت از مجموعهبرای شناسایی و مقابله با تهدیدات سایبری، مرکز عملیات امنیت اطلاعا

 .کند که هر یک نقش مهمی در حفظ امنیت سازمان دارند استفاده می 

 :ردتوان به موارد زیر اشاره ک می  SOC های مورد استفاده درترین فناوریاز مهم 

• SIEM (Security Information and Event Management)  
• EDR (Endpoint Detection and Response)  

• Network Monitoring Tools 

• Threat Intelligence 

 .شود تهدیدات، حتی پیش از ایجاد خسارت، شناسایی و مهار شوند ها باعث میترکیب این فناوری 



 

 

 نقش کارکنان در امنیت سایبری 

ابزارهای فنی   SOC هرچند  از  استفاده  امنیت اطلاعات تنها با  اما  نقش مهمی در دفاع سایبری سازمان دارد، 

لیل،  در بسیاری از حملات سایبری، عامل انسانی نخستین نقطه ورود مهاجمان است. به همین د .شودمحقق نمی

 .کننده در حفظ امنیت سازمان داردآگاهی و همکاری کارکنان نقشی تعیین 

 :تواند نقش مهمی در کاهش تهدیدات داشته باشد ای مانند موارد زیر می رعایت نکات ساده 

 هاهای قوی و محرمانه نگه داشتن آن استفاده از گذرواژه •

 های ناشناسها یا فایل کردن لینک  خودداری از باز •

 های مشکوک به واحد فناوری اطلاعاتها یا پیام گزارش سریع ایمیل •

 شدهافزارها در زمان اعلامروزرسانی نرمبه •

 افزارهای غیرمجاز روی تجهیزات سازمانیعدم نصب نرم  •

 های امنیتیحفاظت از اطلاعات سازمان و رعایت سیاست  •

های مرکز عملیات های دیجیتال، تقویت فرهنگ امنیت اطلاعات و توسعه توانمندیبا گسترش روزافزون فناوری

های اطلاعاتی و ارائه خدمات پایدار و ایمن به  فاظت از سرمایه آوری سایبری، حامنیت، گامی مؤثر در افزایش تاب 

 .رودشمار می

 


