
Command Promptپنهان‌سازی‌فایل‌در‌تصویر‌با‌استفاده‌از

!(یک‌هکر‌شما‌را‌با‌کمک‌یک‌تصویر‌به‌ظاهر‌ساده‌فریب‌می‌دهدچگونه)



1

صویر در این روش، ت. یکی از روش های افزایش امنیت فایل های مهم و کاربردی، مخفی کردن یک فایل در داخل یک تصویر است
ل ظاهری کاملاً عادی خواهد داشت، اما فایل موردنظر نیز در انتهای آن ذخیره می شود و در صورت استفاده از ابزارهای مناسب، قاب

.استخراج خواهد بود



2

آماده‌سازی‌فایل‌محرمانه .۱

.ابتدا یک پوشه جدید ایجاد کنید و فایل متنی یا هر فایل دیگری که قصد پنهان سازی آن را دارید، داخل آن قرار دهید

مراحل‌انجام‌کار



3

انتقال‌فایل‌های‌مهم‌.‌2
.منتقل کنیدtestفایل هایی را که تمایل به پنهان کردن آن را دارید به پوشه 



.استفاده کردwin.rarبرای پنهان کردن فایل های مورد نظر خود حتما باید از نرم افزارهای فشرده ساز، مانند . 3

:روی آن ها مسیر نشان داده در تصویر را دنبال کنیدراست‌کلیک‌فایل های مورد نظر را انتخاب کرده و با 
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.  سپس در پنجره جدید یک نام برای فایل فشرده در نظر بگیرید

(باشدrar.توجه داشته باشید که پسوند نام فایل حتما باید . توجه داشته باشید که پسوند نام فایل حتما باید ) 
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6

اقدام به ایجاد یک رمز امن روی فایل فشرده خود نمایید set passwordسپس با کلیک روی دکمه 

(رمز هایی که توسط برنامه فشرده ساز ایجاد می شوند بسیار قوی بوده و احتمال شکسته شدن آن ها توسط یک هکر بسیار اندک است)
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:مشاهده می کنید که فایل فشرده ساخته شده استokدر پایان پس از کلیک روی دکمه 
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به صورتی که فقط تصویر دیده back.jpgدر تصویر data.rarجهت پنهان کردن فایل فشرده شده 
:می شویمcmdرا تایپ و وارد فضای cmdکلمه win + Rشود با استفاده از دکمه های ترکیبی



Command Promptسپس . اطمینان حاصل کنید که تصویر و فایل محرمانه در یک پوشه قرار دارند

(CMD)باز کرده و با دستور زیر وارد مسیر پوشه شویدرا:

D:

cd  “New folder\test”

(ممکن است متفاوت باشندرایانهتوجه داشته باشید که مسیر وارد شده متناسب با جایگاه فولدر ها در هر )

9



مخفی‌کردن‌فایل‌در‌تصویر.4

:اکنون دستور زیر را اجرا کنید

(قرار داشته باشید تا دستور کپی کردن اجرا شودtestدقت کنید که حتما در پوشه )

copy /b back.jpg + data.rar asli.jpg

توضیح‌دستور

: copy /b فایل ها را به صورت باینری با یکدیگر ترکیب می کند.

back.jpg :تصویر میزبان

:Data.rarفایل یا فایل فشرده ای که باید مخفی شود

: asli.jpgتصویر خروجی که فایل مخفی را در خود نگه می دارد
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شاهده‌نتیجهم
ایجاد می شودasli.jpgپس از اجرای دستور، فایل
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:ویژگی های این فایل عبارت اند از

.تصویر مانند یک عکس معمولی باز می شود و تفاوت ظاهری با تصویر اصلی ندارد•

.، فایل مخفی شده قابل مشاهده و استخراج خواهد بودWinRARبا نرم افزارهایی مانند asli.jpgدر صورت باز کردن فایل •
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ساخته شده است حجم به مراتب بیشتری از تصویر اصلی دارد که نشانasli.jpgاگر به حجم دو تصویر دقت کنید متوجه خواهید شد تصویر دوم که با نام 
:از پنهان شدن فایل های دیگری در خود دارد
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:برای باز کردن فایل تصویر دوم از نرم افزار فشرده ساز کمک بگیرید
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:برای باز کردن فایل تصویر دوم از نرم افزار فشرده ساز کمک بگیرید
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:فایل مهمی که قصد پنهان کردن آن را داشتیم در تصویر به صورت فشرده قرار داده شده اند2پس از باز شدن فایل فشرده مشاهده می کنید که 
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17

شویم؟چگونه‌با‌این‌روش‌مانع‌از‌هک‌شدن‌توسط‌فرد‌مهاجم‌

جزیه و تحلیل فایل هایی که از طریق ایمیل و یا شبکه های اجتماعی فرستاده می شود را تیدبا استفاده از نکات این آموزش، می توان
یا خیر؟کنید؛ با استفاده از نرم افزار فشرده ساز آن ها را باز کرده و بررسی کنید که آیا فایل دیگری داخل آن مخفی شده است

.وده شودممکن است هکر ها در یک تصویر فایل مخربی را پنهان کرده و قربانی با کلیک روی آن به ویروس یا سایر بد افزارها آل
.پس دقت داشته باشید که هر فایلی را باز نکرده و ابتدا از صحت آن اطمینان پیدا کنید




